Solucdes para
Migracao

Leitores e cartoes
multitecnoldgicos
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AS principais tendéncias que
influenciam as mudancas em
controle de acesso

Com o crescimento do uso de
dispositivos méveis no local de trabalho,
o proximo passo légico é utilizar a sua
capacidade completa para oferecer
acesso seguro a edificios, dados e varias
outras aplicagdes.

As solugcdes em migracao da HID Global
permitem que as organiza¢des oferecam
capacidade movel para varias aplica¢oes,
usando tecnologias baseadas em padroes
que se integram perfeitamente aos

seus sistemas de controle de acesso

ja existentes.

As organizacdes podem usar um unico
cartao ou dispositivo moével para uma ampla
gama de aplicagdes, incluindo:

= Controle de acesso fisico e légico

combinados - permite que um usuario
final emita um cartdo Unico para varias
aplicacdes que funciona tanto como uma
identificacdo com foto quanto como uma
chave eletronica para acessar portas e
aplicativos de software empresarial.

Matrizes biométricas - geometria da iris
ou maos, impressdes digitais ou padrdes
de veias podem ser armazenados com
seguranca na credencial, o que oferece
maior seguranca.

Automacao predial - sistema de controle
de iluminagédo e climatizacdo s&o ligados
e desligados conforme necessario,
apenas quando funcionarios especificos
estao presentes.

Pagamento eletrdnico - pode oferecer
um substituto do dinheiro vivo em
pontos de venda, gerenciamento

total de contas de hospedagem e
lealdade e administracdo de privilégios
dos funcionarios.

Controle de ponto - permite maior
rendimento de funciondrios durante
mudangas de turno ao eliminar interagdes
manuais demoradas.

Autenticagdo de impressao segura -
elimina o desperdicio e gerencia o uso
da impressora ao imprimir documentos
apenas quando os funcionarios
apresentam seus cartdes de controle de
acesso a impressora.

Usos adicionais - pode ser emitido para
estudantes universitarios, funcionarios
em empregos de alto risco ou pacientes
sob cuidados para providenciar acesso
imediato a registros médicos.



Mudang¢as no cenario de negécios

Geralmente, o crescimento, a fusdo, a
aquisicdo ou a expansao de negdcios para
novos paises exige a consolidagao de varias
tecnologias e sistemas. As organizacdes
podem precisar de novas credenciais ou
leitores para novos edificios que sejam
interoperdveis com suas tecnologias de
acesso existentes.

Uma solugdo com um cartdo
multitecnoldgico Unico pode ser usada
para varias aplicagcdes como vendas,
estacionamento e impressao segura. O
uso de mais de uma tecnologia em uma
credencial Unica simplifica o processo
de gerenciamento de credenciais e
atualizacdo de leitores.

Maior seguranca

Conforme a tecnologia evoluiu, tecnologias
legadas mostraram-se vulneraveis a uma
série de ameacas de seguranca.

Novas ameacas ou leis de conformidade
podem forcar as empresas a pensar em
melhorar seu gerenciamento de riscos.
Autenticacdo mutua e personalizada,
comunicacdo criptografada e recursos de
seguranca visual baseados em padrdes sdo
essenciais para proteger contra ameacas de

seguranca em ambientes com controle
de acesso.

Gerenciamento de risco com vistas a
conformidade

Conforme buscam alcangar a conformidade
com politicas internas e regulagdes
externas, as organizac¢des frequentemente
recorrem ao controle de acesso fisico
como um modo de cumprir normas e
reportar atividades. Ter certeza de que

os funcionarios, visitantes e terceirizados
estdo seguindo os fluxos de trabalho para
assegurar a conformidade é um fator
essencial, assim como um mecanismo
robusto de geracdo de relatdérios

para auditoria.

Auséncia de solugdes com base em
padroes

Com a introducéo de tecnologias
proprietarias, o mercado de controle

de acesso foi fragmentado, tornando

a interoperabilidade cada vez mais
dificil. Uma nova geracdo de controle
de controle de acesso deve confiar nas
normas existentes para oferecer suporte
a uma ampla gama de tecnologias

de credenciamento, assim como a
portabilidade de credenciais para varios

dispositivos, maximizando os investimentos.

O

Nivel de seguranca ———»
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As solugdes simples para migra¢cdo da HID
Global maximizam o valor de investimentos em
credenciamento ao permitir varias aplicacdes
em um unico cartdo, que também pode ser
usado como um cracha de identidade com foto.
Invista em seu futuro com as solugdes simples e
econdmicas para migragdo da HID Global.

Explore tecnologia para
migrac¢ao de controle de

acesso em hidglobal.com
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Um caminho inteligente para a
migracao: ICLASS SE® Platform

Plataforma iCLASS SE*

A plataforma iCLASS SE® da HID Global
permite aos clientes preparar suas estruturas
de controle de acesso para o futuro,
oferecendo suporte tanto a tecnologias
atuais como emergentes. A plataforma
simplifica o modo como identidades

sdo criadas, usadas e gerenciadas para
controle de acesso fisico, além de uma
ampla gama de aplicacdées com o uso

de cartdes inteligentes, cartdes com
microprocessadores e dispositivos mdveis.

Com base no modelo de dados Secure
Identity Object® (SIO) e na Trusted Identity
Platform® (TIP™) da HID Global, a plataforma
iCLASS SE oferece uma abordagem
sinérgica e em varios niveis quanto a
segurang¢a. Como os niveis individuais

de seguranc¢a sdo independentes um do
outro, se qualguer nivel de seguranca for
comprometido, os outros permanecem
intactos. Isso oferece maior protecdo aos
dados de identidade.

A plataforma inclui um amplo portfélio de
credenciais e leitores que s&o ideais para
migrar para um controle de acesso madvel e
de maior seguranca.

Por que a Plataforma iCLASS SE?

Os recursos evolutivos e a qualidade da
plataforma premiada iCLASS SE oferecem
um maior preparo para o futuro e protecdo ao
investimento. Alguns recursos vantajosos da
plataforma iCLASS SE incluem:

= Solugcdo com base em padrées para
interoperabilidade maxima com aplicativos
de terceiros

= Suporte simultaneo da frequéncia baixa
mais comumente utilizada de 125 kHz e
tecnologia de alta frequéncia de 13,56 MHz

= Solugdo preparada para o futuro,
adequada para todos os casos de uso de
ultima geragao

= Suporte a Comunica¢do de Campo
Préximo (NFC) por meio do iCLASS® Seos™

= Uma familia de leitores altamente
flexivel com uma série de credenciais
multitecnoldgicas assegura a
interoperabilidade em qualquer
combinac¢ao de tecnologia.

= |deal para desenvolvimento com
varias aplicacoes



Suporte a Solugdo de Acesso Mével
da HID

A plataforma iCLASS SE® também suporta
credenciais digitais Seos™ providenciadas
e gerenciadas pela Solucdo de Acesso
Moével da HID. A Solucdo de Acesso Mdvel
da HID oferece uma solucao de ponta a
ponta para a emissdo, envio e revogacao
de credenciais digitais Seos em telefones
celulares. As credenciais digitais Seos
substituem chaves mecanicas e cartdes de
acesso para a abertura de portas de casas,
hotéis, escritérios, hospitais, universidades,
industrias e edificios comerciais.

Identidade e
seguranga
gerenciadas
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sem contato



Codificador iCLASS SE®

O codificador iCLASS SE da HID
Global oferece uma solucao ideal
para que as organizagdes codifiquem
e gerenciem credenciais, além de
configurar leitores. Ao possibilitar
que as organizag¢des tirem proveito
dos beneficios de se tornar parte da
plataforma iCLASS SE, o codificador
iCLASS SE permite aos usuarios
codificar uma ampla gama de
tecnologias de credenciamento e
melhorar a seguranca com a adi¢do
de Secure Identity Objects (S1Os)

as credenciais (independente da

tecnologia do cartdo).

iCLASS SE' Card

Como evoluir para a proxima
geracao de controle de acesso

Novos leitores iCLASS SE® da HID
Global

Para migrar facilmente de ambientes de
controle de acesso legados, multiCLASS

SE® é a solugcdo de migracédo ideal que
suporta a mudanc¢a de tecnologia de
baixa frequéncia para alta frequéncia,
bem como a incorporacado de
credenciais digitais que podem ser
usadas em dispositivos moveis.

Leitores multiCLASS SE oferecem
suporte simultaneo as seguintes
tecnologias:

iCLASS®

HID Prox Seos

Indala

Solugédo SIO
para MIFARE
DESfire EV1

EM Soluggo SIO

para MIFARE
Classic

‘ iCLASS ‘ ‘ DESFire ‘ ‘ MIFARE ‘
Classic

OSDP

A plataforma iCLASS SE oferece suporte
ao Protocolo Aberto de Dispositivo
Supervisionado (OSDP - Open
Supervised Device Protocol, em inglés)
para comunica¢do segura e bidirecional.

multiCLASS SE*

Leitores multiCLASS SE sdo a solugao
ideal para migracao de tecnologias de
baixa frequéncia para alta frequéncia
pois oferecem suporte para as
tecnologias de credenciamento

mais comuns.

NFC

Leitores iCLASS SE também oferecem
suporte a emulacdo de cartdes de
Comunicacao de Campo Préximo
(NFC) para a migracao para controle
de acesso em dispositivos moveis, ao
mesmo tempo em que fornecem uma
funcionalidade melhorada para
futuras aplicacoes.

Ecologicamente corretos

Os leitores iCLASS SE incluem
gerenciamento inteligente de energia, o
que reduz o consumo em até 75%, e sdo
construidos com materiais reciclados, o
que contribui com créditos LEED.



Cartdes de Migracao Multitecnoldgicos

Sua solugdo atual Solug¢do em Migrag¢ao de Cartoes Solugdo iCLASS SE®

Baixa Frequéncia

Carta LASS® / Prox

HITAG 1/HITAG 2

Cartdo iCLASS® / HITAG2

iICLASS | CartdoiCLASS

MIFARE Classic | Cartdo iCLASS / MIFARE Classic™

Cartdo iCLASS / MIFARE DESFire EV1
MIFARE DESFire EV1/iCLASS /

MIFARE DESFire EV1
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CLASS / LEGIC prime / Ca

Cartdo iCLASS SE

Cartdo iCLASS® Seos / Prox Cartdo iCLASS® Seos

Soluedo SIO"para MIFARE™ Classic | ., =, 510 para MIFARE Classic
/ Cartdo Prox

Solugao SI10 para MIFARE DESFire™ Solugéao SIO para MIFAR

EV1/ Cartdo Prox D e EV1

iCLASS / MIFARE Classic / Cartdo Cartdo iCLASS SE

Prox

iCLASS / LEGIC prime / Cartdo Prox Cartdo iCLASS SE

Cartdo iCLASS® / HITAGI1

Cartdo iCLASS SE

Cartao iCLASS SE

Cartao iCLASS SE
Cartdo iCLASS SE
Cartdo iCLASS SE

Cartao iCLASS SE

Cartdo iCLASS SE

Qutras combinagdes de tecnologia estdo disponiveis sob pedido.

MIFARE e DESFire sdo marcas registradas da NXP BV. nos Estados Unidos e em outras jurisdicdes e sdo usadas sob licenca.

LEGIC® é uma marca registrada da LEGIC Identsystems Ltd.

Credenciais multitecnolégicas para
uma facil migracao

Quanto as credenciais, as organizagdes
podem escolher credenciais SIO

mais seguras, com base em padrdes
com quase qualguer combinacdo de
tecnologias. Disponivel como iCLASS
SE (SIO habilitado), MiFARE com SIO
habilitado ou MiFARE DESfire EV1 com
SIO habilitado.

Credenciais seguras com SIO habilitado

As credencias com SIO habilitado
aumentam a seguranga e o desempenho
com autenticagdo mutua e transferéncia de
dados criptografados com diversas areas
de aplicacdo seguramente separadas.

Cada uma é protegida por chaves
diversificadas de leitura/gravacdo de 64
bits que permitem aplicacdées complexas
e permitem expansao futura.

Credenciais virtuais

Como uma credencial virtual, o cartdo
inteligente iCLASS Seos da HID Global

& uma solucédo ideal para organizacdes
que estdo tentando utilizar dispositivos
moveis para controle de acesso. O iCLASS
Seos pode ser usado para controle

de acesso fisico e l6gico, pagamento
eletroénico, transito e uma variedade
de outras aplicacdes. A credencial de
Ultima geracdo iCLASS Seos oferece
uma integridade de dados superior e
protecdo a privacidade aprimorada
ao utilizar os mais recentes algoritmos
criptograficos padronizados para
proteger comunicagdes sem contato.

Invista com confiang¢a

Com Genuine HID, os clientes se
beneficiam com a mais ampla linha de
produtos de solugcdes de identidade
segura confidvel e totalmente
interoperavel existente no mercado. As
solu¢cdes Genuine HID® sdo projetadas
e construidas em instalacdes com
certificacdo ISO 9001, incluem
certificacdes de érgaos internacionais
e sdo amparadas por garantias de
produto globais. Com o suporte da
plataforma de envio e resposta mais
forte e lider de mercado, as solucdes
Genuine HID reforcam a confianca

de longa data que os clientes tém ao
adquirir produtos da HID Global, tendo
a certeza de que estdo investindo com
absoluta confianca.

Cartao Multitecnolégico

Cartées com a tecnologia Genuine HID
permitem que os usuarios gerenciem
perfeitamente varias aplicacdes e projetos de
migracdo em um Unico cartdo que contém
combinagdes de diversas tecnologias.

Seos™

Oferece um sistema altamente seguro, com
base em padrbes, para a gera¢ao, envio e
revogacao de chaves digitais para abrir portas
e autenticar identidades.

S10® Habilitado (SE)

O Secure Identity Object (SIO) € um modelo de
armazenamento e transporte de informagdes
de identidade em um objeto uUnico. SIOs
consistem em um numero de objetos de dados
independentes, mas associados.

Sgs

Chip de Contato

Cartdes inteligentes Genuine HID incluem uma
ampla variedade de tecnologias sem contato,
combinadas com o padrao de chip de contato
da industria. A HID Global também pode
incluir uma grande variedade de chips de
contato disponiveis comercialmente.

. . MIFARE MIFARE LEGIC
ECLASSJ £DESFire) £Classic) tprimej

Alta Frequéncia

As tecnologias de cartdo sem contato iCLASS
de leitura/gravacéo de 13,56 MHz, iCLASS

SE MIFARE, MIFARE DESFire e LEGIC est&o
disponiveis em vérias combinacdes com baixa
frequéncia, tarja magnética e modulos de chip
inteligente com contato.

HID Prox
Indala

HITAG 1
HITAG 2

Baixa Frequéncia
Os cartdes Genuine HID sdo projetados para

funcionar com a grande base instalada de
leitores de proximidade HID Prox® e Indala.

Tarja Magnética
Uma tarja magnética pode ser adicionada
para manter a funcionalidade com os sistemas

legados de controle de acesso, controle de
ponto e de vendas.
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